
Сотрудники ОМВД РФ по г. Норильску предупреждают, как не стать 

жертвой мошенников 

 

ВАМ ЗВОНЯТ И ПРЕДСТАВЛЯЮТСЯ СЛУЖБОЙ БЕЗОПАСНОСТИ 

БАНКА И ПРЕДЛАГАЮТ СОВЕРШИТЬ РЯД МАНИПУЛЯЦИЙ  

С БАНКОВСКОЙ КАРТОЙ ИЛИ УСТАНОВИТЬ НА ТЕЛЕФОН СТОРОННЕЕ 

ПРИЛОЖЕНИЕ, ЯКОБЫ С ЦЕЛЬЮ ПРЕДОТВРАЩЕНИЯ ХИЩЕНИЯ С КАРТЫ. 

ЗНАЙТЕ! ВАС ПЫТАЮТСЯ ОБМАНУТЬ!  

ЗАПОМНИТЕ! Сотрудники службы безопасности банка не звонят 

клиентам банка. Это мошенники! Немедленно положите трубку! 

 

ВАМ ЗВОНЯТ И ПРЕДСТАВЛЯЮТСЯ МЕНЕДЖЕРОМ ОПЕРАТОРА 

МОБИЛЬНОЙ СВЯЗИ И ПРОСЯТ ПОДТВЕРДИТЬ ДАННЫЕ ВАШЕГО 

ПАСПОРТА И НОМЕР МОБИЛЬНОГО ТЕЛЕФОНА, ПОТОМУ, ЧТО У НИХ 

ЗАФИКСИРОВАНО, ЧТО ЭТИМ НОМЕРОМ ПОЛЬЗУЕТСЯ 

ЗЛОУМЫШЛЕННИК И ТЕПЕРЬ У НЕГО ВСЯ ИНФОРМАЦИЯ И ИМЕЕТСЯ 

ДОСТУП К СЧЕТАМ, ГОС.УСЛУГАМ И Т.Д.  

ЗНАЙТЕ! ВАС ПЫТАЮТСЯ ОБМАНУТЬ!  

ЗАПОМНИТЕ! Необходимо выяснять информацию при личном визите  

в офис мобильного оператора, либо позвонить на горячую линию оператора 

мобильной связи. 

 

ВАМ ЗВОНЯТ И ПРЕДСТАВЛЯЮТСЯ СОТРУДНИКАМИ ФСБ 

(представителями других правоохранительных структур). И ПРОСЯТ 

ПОДТВЕРДИТЬ ДАННЫЕ ВАШЕГО ПАСПОРТА И НОМЕР МОБИЛЬНОГО 

ТЕЛЕФОНА, ПОТОМУ ЧТО У НИХ ЗАФИКСИРОВАНО, ЧТО ЭТИМ НОМЕРОМ 

ПОЛЬЗУЕТСЯ ЗЛОУМЫШЛЕННИК И ОТ ВАШЕГО ИМЕНИ  

У ЗЛОУМЫШЛЕННИКА ИМЕЕТСЯ ГЕНЕРАЛЬНАЯ ДОВЕРЕННОСТЬ (которую 

Вы не оформляли) И ОН ПЫТАЕТСЯ НА ВАС ОФОРМИТЬ КРЕДИТЫ И ЛУЧШЕ 

ЭТИ КРЕДИТНЫЕ ДЕНЬГИ ПОЛУЧИТЬ ВАМ САМИМ И ЗАТЕМ ПОЛОЖИТЬ 

НА «БЕЗОПАСНЫЙ СЧЕТ». ЗЛОУМЫШЛЕННИКИ, ПРЕДСТАВИВШИСЬ 

СОТРУДНИКАМИ ФСБ, МОГУТ СООБЩИТЬ, ЧТО ИМИ ЗАФИКСИРОВАНО 

СПОНСИРОВАНИЕ ВАМИ ВСУ.  

ЗНАЙТЕ! ВАС ПЫТАЮТСЯ ОБМАНУТЬ!  

ЗАПОМНИТЕ! Сотрудники ФСБ, прокуратуры, полиции не звонят 

гражданам, чтобы сберечь деньги на счетах и не отслеживают 

«подозрительные» операции. Все требования блокировки счетов со стороны 

правоохранительных органов происходят напрямую через банк, если имеется 

зарегистрированное сообщение о преступлении.  

 

ВАМ ЗВОНЯТ ПО ОБЪЯВЛЕНИЮ, РАЗМЕЩЕННОМУ НА САЙТЕ 

(АВИТО, ЮЛА И Т.Д.). ЗЛОУМЫШЛЕННИК ГОВОРИТ, ЧТО ЖЕЛАЕТ 

ПРИОБРЕСТИ ТО, ЧТО ВЫ ПРОДАЕТЕ. ОН ЛЮБЫМ СПОСОБОМ УБЕЖДАЕТ, 

ЧТО ВНЕСЕТ ПРЕДОПЛАТУ БЕЗНАЛИЧНЫМ РАСЧЕТОМ ЗА ТОВАР, ДАЖЕ 

НЕ ВЗГЛЯНУВ НА НЕГО. МОШЕННИК ПОТРЕБУЕТ НАЗВАТЬ НОМЕР 

БАНКОВСКОЙ КАРТЫ, ЗАТЕМ ПРОЙТИ К БАНКОМАТУ И ДЛЯ ПОЛУЧЕНИЯ 

ПЕРЕВОДА ПОД ДИКТОВКУ НАБРАТЬ КОМБИНАЦИЮ ЦИФР. ВЫПОЛНИВ 

ЭТО, ВЫ ПОДКЛЮЧИТЕ К СВОЕМУ «МОБИЛЬНОМУ БАНКУ» ЧУЖОЙ 



НОМЕР ТЕЛЕФОНА, А МОШЕННИК ПОЛУЧИТ ДОСТУП К ВАШЕМУ СЧЕТУ 

И ПОХИТИТ ДЕНЬГИ.   

ЗНАЙТЕ! ВАС ПЫТАЮТСЯ ОБМАНУТЬ! 

ЗАПОМНИТЕ! Для получения перевода покупателю достаточно знать 

только номер Вашей банковской карты, никогда не сообщайте пароли, 

поступившие от банка по смс-сообщению, если услышали от покупателя 

предложение пройти к банкомату для получения перевода. 

 

ВАМ ЗВОНЯТ И ГОВОРЯТ, ЧТО ВЫ МОЖЕТЕ ПОЛУЧИТЬ КРЕДИТ  

НА ВЫГОДНЫХ УСЛОВИЯХ. КАК ПРАВИЛО ЗЛОУМЫШЛЕННИКИ УЖЕ 

ЗНАЮТ, ЧТО ВЫ ПЫТАЛИСЬ ПОЛУЧИТЬ КРЕДИТ И ПРЕДЛАГАЮТ ВАМ 

ЗАЙМ НА ВЫГОДНЫХ УСЛОВИЯХ, ПРИ ЭТОМ ТРЕБУЮТ (ПРОСЯТ) СРОЧНО 

ОПЛАТИТЬ КОМИССИЮ ИЛИ СТРАХОВКУ.  

ЗНАЙТЕ! ВАС ПЫТАЮТСЯ ОБМАНУТЬ! 

ЗАПОМНИТЕ! Не верьте, что вам предоставят займ на выгодных 

условиях без проверки кредитной истории, ни в коем случае не оплачивайте 

страховку или комиссию. ЭТО СТАНДАРТНАЯ УЛОВКА МОШЕННИКОВ! 

 

НИКОГДА НЕ СООБЩАЙТЕ: 

 

- НОМЕР ВАШЕЙ БАНКОВСКОЙ КАРТЫ; 

- НОМЕР ТЕЛЕФОНА, К КОТОРОМУ ПРИВЯЗАНА БАНКОВСКАЯ 

КАРТА; 

- ПАРОЛИ, ПИН-КОДЫ, КЛЮЧЕВЫЕ СЛОВА; 

- CVV/CVC коды, УКАЗАННЫЕ НА ОБОРОТЕ БАНКОВСКОЙ 

КАРТЫ; 

- ОДНОРАЗОВЫЕ КОДЫ И ПАРОЛИ ИЗ СМС. 

 

Кроме того, простые ПРАВИЛА БЕЗОПАСНОСТИ при заказе товара  

в интернет-магазинах, или через интернет-дистрибьюторов, помогут Вам не стать 

жертвой мошенников: 

 убедитесь, что вы имеете дело с нужным Вам сайтом (если при 

переходе по ссылке Вас просят ввести телефон для получения доступа к сайту,  

не делайте это, со счета снимут деньги); 

 остерегайтесь слишком выгодных предложений (если цена 

показалась Вам чересчур низкой, возможно, перед Вами подделка или 

некачественный товар); 

 выбирайте товары, которые можно купить недалеко от дома (если 

продавец требует предоплату за товар и говорит, что товар находится в другой 

стране или городе, лучше найти того, кто готов встретиться с Вами лично); 

 не сообщайте данные паспорта, банковской карты и другие 

персональные данные (если Вас пытаются переубедить, это первый признак того, 

что Вы имеете дело с недобросовестными покупателями и/или продавцами); 

 встречайтесь с продавцом лично и в безопасном месте (этот способ 

сводит к минимуму риск быть обманутым, Вы самостоятельно сможете проверить 

качество товара); 

 внимательно проверяйте купюры при ярком свете (исключите 

возможность передачи Вам фальшивых денег); 



 пересылка товара по почте с предоплатой (продавец отказывается 

встречаться лично и готов продать Вам товар только посредством пересылки его  

по почте при условии полной или частичной предоплаты. В таких случаях после 

предоплаты зачастую деньги вернуть не удается. Рекомендуется найти аналогичный 

товар в непосредственной близости, или воспользоваться услугами уже 

проверенного продавца или магазина); 

 получение работы при условии обязательной предоплаты или 

оказание услуг перед оплатой (купить товар, положить денег на телефон). После 

собеседования Вас просят внести небольшую сумму денег «за заключение 

договора», «информационные услуги», «медкнижку», «офисный пропуск» или 

«обучающие материалы для работы на дому». Ни одна официальная организация  

не будет заранее брать деньги у своего будущего сотрудника, рекомендуется искать 

работу в другом месте. Перед оказанием услуг: вызов такси, доставка еды, установка 

окон и др., Вас просят по дороге заехать в магазин и купить конфеты или др. для 

«проверяющих», «богатых гостей», а затем просят пополнить номера телефонов или 

банковских карт. Ни в коем случае не делайте этого, Вы имеете дело с мошенниками; 

 передача личных данных (продавец или покупатель) по тем или иным 

причинам пытается выяснить у Вас личные данные: номер и код банковской карты, 

расчетного счета и т.п. Разглашение подобной информации ставит под угрозу Вашу 

финансовую и личную безопасность, рекомендуется держать свои личные данные 

при себе и не вступать в такие схемы расчета, действие которых Вы не понимаете. 
 


